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Por qué Nos Necesita.

El desarrollo seguro de software y aplicaciones supone tener en cuenta la seguridad desde el inicio del ciclo de vida de los mismos.

Las vulnerabilidades de seguridad en el software generalmente son causadas por programadores o equipos con habilidades
Inadecuadas en el desarrollo de software seguro.

Desafortunadamente, miles de disenadores y expertos de Tl en todo el mundo carecen de habilidades de seguridad precisamente
porgue la Ciberseguridad no era parte del programa de estudio que siguieron en la universidad.

La infraestructura de TIC en expansion en todo el mundo esta siendo construida por expertos en Tl con una comprension y
experiencia de seguridad insuficientes.

Esta es una situacion que pone en riesgo a sus clientes y a los activos desarrollados en su empresa.

A pesar de sus grandes habilidades en programacion y disefio de Tl, sin habilidades en seguridad, sus equipos de Tl necesariamente
construiran soluciones de Tl vulnerables.

Las auditorias sobre su software y la implementacidon del conocimiento adecuado, dentro de un ciclo de vida de desarrollo de software
seguro (SDLC) es ahora mas importante gue nunca.

Contacto: info@cryptoblack.com
CRYPTOBLACK LTD © 2024
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2.

Servicios Que Ofrecemos

i Recopilacion de informaciodn

En esta fase se realizan pruebas de reconocimiento, metarchivos,
enumeracion de aplicaciones identificacion de puntos de entrada,

mapeo de rutas, mapa de arquitectura, etc.

o Proceso de autenticacion
Esta es una de las fases mas importantes, se rea
credenciales predeterminadas, bloqueo, bypass d

1Iza la revision de
e autenticacion,

proceso de recordatorio de contrasena, pruebas ¢
de contrasefnas y recuperacion, etc.

’Pruebas de validacion
Pruebas de Cross Site Scripting Reflejado, Cross

e cache, fortaleza

Site Scripting

almacenado, manipulacion de archivos, SQL Injection, LDAP, XML,

Xpath, IMAP/SMTP, inclusion de archivos locales,

archivos remotos, desbordamiento de huffer, etc.

Bl Configuracion y pruebas de despliegue
Entre otras se revisa la prueba de configuracion d

Inclusion de

e respuesta,

extensiones de archivo, revision de contenido antiguo u oculto,
metodos http, pruebas de http strict transport security, politicas

de dominio, etc.

* Pruebas de autorizacion
Pruebas de recorrido en directorio, realizacion de bypass a
esquema de autorizacion, escalamiento de privilegios,
pruebas de inseguridad en referencias a objetos directos, etc.

“Control de errores
Andlisis de cdodigo de errores, verificacion de errores por
default, errores de programacion, errores de despliegue, etc.

Gestion de identidad

Pruebas de identidad de la aplicacion, proceso de registro
de usuarios, aprovisionamiento de cuentas, enumeracion de
cuentas, usuarios por default, politicas de asignacion, etc.

W Gestion de sesiones
Verificacion de omision de sesiones, atributos de cookies,
fijacidon de sesion, variables de sesiones, pruebas de Cross
Site Request, funcionalidad en cierre de sesion, espera de
sesion, sesion aleatoria y cifrado.

Contacto: info@cryptoblack.com
CRYPTOBLACK LTD © 2024
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2 Servicios Que Ofrecemos

Cifrado de aplicacion

Pruebas de cifrado y transporte de datos por canal seguro,
validacion suplantacion de ssl, prueba de relleno, validacion de
envio de informacidn por canales nos cifrados, etc.

@ Pruebas del lado del cliente
Pruebas de DOM basado en Cross Site Scripting, ejecucion de
codigo malicioso JavaScript, inyeccion de codigo HTML,
redireccionamiento a sitios maliciosos, inyeccion de CSS,
pruebas de manipulacion, pruebas de Cross Site FLASH,
clickjacking, websockets, etc.

g Auditoria en aplicaciones moviles
Ingenieria inversa codigo, comprobacion ofuscacion, seguridad

en los endpoints, comunicacion segura con backend, gestion del
almacenamiento local, pruebas OWASP

aWwWs . )
e Alibaba Cloud

Auditoria Cloud

Pruebas tradicionales bajo Cloud, consola, portal, cuentas de
usuario, permisos IAM, lista de control y acceso, almacenamiento
Cloud, Monitorizacion, Configuracion de los despliegues,
respuesta de los SIEM, IPS, IDS, Balanceadores, HIDS, HIPS,
NIDS, NIPS, etc.

Adicionalmente

« Black-box & White-box

* [nformes detallados de vulnerabilidades
* Asistencia en la remediacion

* Asistencia en la toma de decisiones

* Implementacion Pentesting OnPremise
 Formacion SDLC OnPremise

Contacto: info@cryptoblack.com
CRYPTOBLACK LTD © 2024
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3. Nuestra metodologia

Analisis de Escalar Privilegios

Estandares y Frameworks
Vulnerabilidades 0 Post-Explotacion

* Information Systems Security Assessment Framework (ISSAF)
* Open Source Security Testing Methodology Manual (OSSTMM)
 Open Web Application Security Project (OWASP)

 Penetration Testing Execution Standard (PTES) 6% % A

« Technical Guide to Information Security Testing and
0 Reconocimiento e Explotacion e Informe
r'J ' Informe y Seguimiento

Assessment 800-115(NIST)
* Open Source Intelligence (OSINT)
Il * Informe ejecutivo detallado donde se ofrece un resumen de nivel y en contexto.
.  Resumen grafico que muestra el numero de vulnerabilidades altas, medias y bajas, medidas contra las categorias de
riesgo o impacto y probabilidad.
* Pruebas de concepto y documentacion técnica detallada que le permite recrear las vulnerabilidades
* Anadlisis técnico ordenado por riesgo, detallando la ruta de explotacion, muestra de existencia y recomendacion
para su solucion.
« Consejos claros de remediacion para una mejora inmediata
 Recomendaciones estratégicas para una mejora a corto y largo plazo
 Cumplimiento regulatorio, medicion de riesgos y costes.

2,

Contacto: info@cryptoblack.com
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Nuestra metodologia

Nuestro equipo posee las certificaciones mas importantes de la industria para un correcto desempeino de su trabajo.

C|IEH

‘CERTIFIED ETHICAL HACKER

[\

Certified in Risk

OFFENSIVE’ OFFENSIVE and Information
SEEUHIEY SEEIFITY PenTlest+ CRISC Systems Control.
0 S C P 0 SW E m An ISACA’ Certification

Certified Cloud
Security Professional

cism susmemin (G 1C1SO

An ISACA Certification CERTIFIED CHIEF INFORMATION SECURITY
OFFICER

Contacto: info@cryptoblack.com
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4  Como trabajamos

Pasos Habituales en nuestras auditorias

* Recopilacion de las necesidades de auditoria.

« Estimacion inicial de costes y tiempos de realizacion.
 Toma de contacto con entornos y aplicaciones a auditar.
« Estimacion final de costes y tiempos de realizacion.

* Inicio de la auditoria.

* Presentacion de informe inicial.

« Soporte y acompafiamiento en la remediacion.

« Auditoria Post Remediacion.

* Presentacion de informe final y conclusiones.

Trabajar con nosotros es facil y claro. Se comienza al acordar un documento de alcance que resume exactamente que
debe ser testeado de modo que podamos ofrecer una estimacion de coste y propuesta completa, identificando metas
y areas, asi como cualquier tiempo de inicio y finalizacion que se requieran.

Nuestro equipo trabajara codo con codo con su Dpto. de Tl para definir sus necesidades y establecer el enfoque adecuado.

Contacto: info@cryptoblack.com
CRYPTOBLACK LTD © 2024
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5  Servicios De Transferencia Know How

Creemos que nadie como Ud. conoce su software y su negocio, por ello ofrecemos un servicio de transferencia de conocimiento
destinado a Dptos. Tl para que su equipo pueda realizar por si mismo sus futuras auditorias.

Ofrecemos los siguientes pasos de implantacion y formativos:

 |dentificacion de necesidades formativas

 Formacion en las areas con carencias

« Implementacion de herramientas Tl

 Formacion en la realizacion de auditorias internas
Acompainamiento y soporte tras la implantacion
Formacion adicional para la obtencion de certificaciones.

Contacto: info@cryptoblack.com
CRYPTOBLACK LTD © 2024
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"My message to companies that think they haven’t been attacked is:
"You're not looking hard enough.™

James Snook, Deputy Director, UK Office for Cyber Security

= - Contacto: info@cryptoblack.com
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